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1. Ucel

Tento dokument stanovuje zasady a postupy pro Fizeni bezpecnostnich incidentti v ZONER,
a.s. prostrednictvim tymu CSIRT-ZONER. Cilem je zajistit efektivni, koordinovanou a
konzistentni reakci na incidenty ovliviiujici informacni aktiva spolecnosti.

2. Rozsah

Politika se vztahuje na vSechny zaméstnance, dodavatele, smluvni partnery a systémy
provozované spolecnosti ZONER, a.s.

3. Definice

- Bezpecnostni incident: Udalost, ktera ma nebo miize mit negativni dopad na dtivérnost,
integritu nebo dostupnost informaci ¢i systému.
- CSIRT-ZONER: Interni tym reagujici na bezpecnostni incidenty v ramci ZONER, a.s.

4. Role a odpovédnosti

- Zaméstnanci: Povinnost hlasit incidenty bez zbytecného odkladu.
- CSIRT-ZONER: Identifikace, klasifikace, analyza, reSeni a dokumentace incident.
- Management: Podpora a zajiSténi nezbytnych zdrojl pro reseni incidentd.

5. Klasifikace incidentt
Incidenty jsou kategorizovany dle jejich dopadu (nizky, stredni, vysoky) a typu (napf-
malware, neopravnény pristup, DDoS, ztrata dat, insider threat).

6. Zivotni cyklus incidentu
1. Detekce a nahlaseni
2. Potvrzeni a klasifikace



3. Reakce a mitigace

4. Obnoveni provozu

5.Zavérecna analyza (lessons learned)
6.Z4aznam a reportovani

7. Komunikace

Incidenty se hlasi prostfednictvim e-mailu csirt@zoner.com nebo adresy
security@zoner.com. Dal$i moZnost je vyuZit formular na strance
https://www.czechia.com/hlaseni-bezpecnostnich-incidentu.

Vazné incidenty se eskaluji dle schvalené matice eskalace.

8. Reportovani
CSIRT-ZONER vytvati pravidelné mési¢ni a ro¢ni zpravy o incidentnich trendech a
doporucenich pro prevenci.

9. DodrZovani a sankce
NedodrZeni této politiky mtize vést k disciplinarnim opatrenim vcetné rozvazani
pracovniho poméru.
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